Risikoaufklarung

Version vom: 29. Juli 2024

Dieses Dokument (die ,Risikoaufklarung”) ist Teil der Nutzungsvereinbarung von

Bitvavo. Die hier verwendeten, aber nicht definierten Begriffe sind in der

Nutzungsvereinbarung definiert.

Diese Erklarung wurde in englischer und in anderen Sprachen abgefasst. Im Falle einer

Abweichung ist die englische Fassung maBgeblich.

Der Nutzer nutzt die Services ausschlieBlich auf eigenes Risiko. Durch die Annahme
der Nutzungsvereinbarung akzeptiert der Nutzer auch die in dieser Risikoaufkldrung
dargestellten Risiken und stimmt diesen zu. Die vorliegende Risikoaufkldrung enthalt
einige der wesentlichsten Risiken bei der Nutzung der Services, kann jedoch nicht alle

mit der Nutzung der Services verbundenen Risiken umfassen.

Volatilitat
1. Aufgrund der Volatilitat der Preise digitaler Vermégenswerte kdnnen Nutzer
durch den Kauf von und den Handel mit digitalen Vermégenswerten einen
erheblichen und sogar vollstandigen Verlust von Geldmitteln erleiden. Nutzer
mussen sorgfaltig abwagen, ob der Handel mit digitalen Vermégenswerten fur
ihre Risikotoleranz und ihre finanzielle Lage geeignet ist. Flr die Services sollten
Nutzer nur solche Geldmittel verwenden, deren vollstandigen Verlust sie in Kauf

nehmen konnen.

2. Bitte beachten Sie, dass dieses Risiko auch in Verbindung mit den sogenannten
~Stablecoins” besteht, d. h. digitalen Vermégenswerten, deren Zweck es ist,
einen konstanten Wechselkurs von in der Regel 1:1 oder eine Koppelung an eine
traditionelle Fiat-Wahrung zu halten. Diese Koppelung kann u. a. durch ein
Gegenuber, das sich zum Umtausch der Stablecoins in Fiat-Wahrung
verpflichtet, oder durch einen auf der Blockchain laufenden Algorithmus
erreicht werden. Es gibt keine Garantie daflr, dass Stablecoins diese Koppelung

aufrechterhalten, und in der Vergangenheit haben mehrere Stablecoins diese
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Koppelung verloren. Dies kann in der Zukunft, wie in der Vergangenheit bereits
geschehen, zu einem vollstandigen oder teilweisen Verlust der Geldmittel von
Stablecoin-Inhabern flhren. Die Koppelung kann aus einer Vielzahl von
Grinden verloren gehen, u. a. durch den Ausfall eines wesentlichen
Gegenubers oder den Ausfall der Funktionsfahigkeit eines wesentlichen
Algorithmus. Stablecoins werden von Dritten ausgegeben, und ihre
Funktionsweise wird von Dritten hergestellt und aufrechterhalten, die auBerhalb
des Einflussbereichs von Bitvavo liegen. Im Falle des Verlusts einer Koppelung
bestehen bei Stablecoins im Allgemeinen nur sehr wenige bis gar keine

Rickgriffsmdglichkeiten.

Der Ausflhrungspreis einer Market Order kann erheblich vom angegebenen
Preis abweichen. Dies kann an einer Preisanderung zwischen dem Zeitpunkt der
Ausldsung der Order durch den Nutzer und der Ausfuhrung der Orderliegen
(Slippage). Insbesondere in Zeiten von hohen Volumina, llliquiditat, schnellen
Bewegungen oder Volatilitat kann der Kurs der auf der Plattform gehandelten
digitalen Vermégenswerte vom Kurs zum Zeitpunkt der Order des Nutzers Uber

die Services abweichen.

. Wenn der Nutzer Anweisungen zum Kauf oder Verkauf von Digitaler
Vermogenswerte Uber den Preisgarantieservice erteilt, wird seine
Preisgarantieanfrage nicht auf der Bitvavo-Handelsplattform (Bitvavo Trading
Platform) platziert, sondern direkt gegen Bitvavo ausgefuhrt. Dies ermoglicht es
Bitvavo, dem Nutzer einen garantierten Preis flr einen vorher festgelegten
Zeitraum zu bieten. Dies hat zur Folge, dass sich der Preis nicht wie auf der
Bitvavo-Handelsplattform (Bitvavo Trading Platform) auf einem freien Markt
bildet, sondern von Bitvavo selbst festgelegt wird. Dies hat zur Folge, dass
Preisgarantieanfragen uUber den Marktpreisen ausgefuhrt werden kénnen, was

zu geringeren Gewinnen oder hdheren Verlusten fur den Nutzer fuhrt.

Die Markte fur digitale Vermbgenswerte haben unterschiedliche
Liquiditatsgrade. Wahrend einige recht liquide sind, kdnnen andere illiquide
sein, was bedeutet, dass nur sehr wenige Nutzer bereit sind, zu einem
bestimmten Zeitpunkt zu traden. Enge oder illiquide Markte bergen ein

potenziell erhdhtes Verlustrisiko, da sie eine hohe Preisvolatilitat aufweisen



kénnen und es fur Marktteilnehmer in solchen Markten unmaglich sein kann,
Marktpositionen anders als zu sehr ungunstigen Preisen zu liquidieren. Es gibt
keine Garantie daflr, dass es in den Markten fur digitale Vermégenswerte
madglich ist, Positionen zu glinstigen Preisen anzulegen oder aufzuldsen.
Ebenso wenig kann garantiert werden, dass diese Positionen genau dann aktiv

und liquide sind, wenn es gewilinscht wird.

6. Eine Limit Order kann eine Taker-Order sein, obwohl der Nutzer erwartet hat,
dass es sich um eine Maker-Order handelt. Dadurch entstehen hohere
Gebuhren fur den Nutzer. Der Wechsel von einer Limit Order zu einer
Taker-Order ist darauf zurlickzufiihren, dass mdglicherweise kurz vor der
Platzierung der Limit Order des Nutzers andere Limit Orderim Order Book
platziert wurden. Dies kann dazu fuhren, dass die Limit Order des Nutzers zu
einem besseren Preis als dem, den der Nutzerin seiner Limit Order angegeben

hatte, ausgefuhrt wird.

Sicherheit des Kontos

7. Plattformen fur digitale Vermégenswerte und damit verbundene Konten werden
haufig von Hackern und Personen angegriffen, die sich unbefugten Zugang zu
den Geldmitteln des Nutzers verschaffen wollen. Dies kann durchaus dazu
flhren, dass Geldmittel des Nutzers unwiederbringlich verloren gehen. Es liegt
in der alleinigen Verantwortung des Nutzers, sein Konto so zu schitzen, wie es
in der Nutzungsvereinbarung festgelegt ist. Neben der Wahl eines sicheren
Passworts empfiehlt Bitvavo jedem Nutzer dringend, die
Zwei-Faktor-Authentifizierung (2FA) zu aktivieren und die von Bitvavo

bereitgestellte Anti-Phishing-Funktion zu nutzen.

Menschliche Irrtimer
8. Bei der Ubertragung oder Einzahlung digitaler Vermégenswerte kann es zu
verschiedenen Arten menschlichen Fehlverhaltens kommen. Beispielsweise
kdnnen Nutzerihre digitalen Vermbgenswerte an eine falsche Wallet-Adresse
Ubertragen oder die falsche Blockchain verwenden. Aufgrund der Art der
Protokolle, die den Services zugrunde liegen, kdnnen solche fehlerhaften

Transaktionen nicht riickgangig gemacht werden. Es liegt in der alleinigen



Verantwortung des Nutzers sicherzustellen, dass alle Transaktionen fehlerfrei

sind.

Funktionsweise der Plattform

9. Vor allem in Zeiten hoher Volumina und hoher Volatilitat kann der Zugang zur
Plattform und deren Funktionsfahigkeit beeintrachtigt sein. Dies kann zu
Einschrankungen beim Zugang zum Konto des Nutzers und zu den Services
fihren. Unter anderem kann es vorkommen, dass es nicht mdglich ist,
Transaktionen auszulosen oder abzuschlieBen oder dass sich die
Reaktionszeiten des Supports verlangern. Insbesondere wahrend solcher Zeiten
konnen die auf der Plattform angezeigten Kurse flr digitale Vermdgenswerte

von den Kursen abweichen, zu denen Order ausgefihrt werden.

Speicherung und Verwahrung
10. Obwonhl Bitvavo und die Stiftung angemessene MaBnahmen zur Sicherung der
Bitvavo Digital Asset Wallets und der Bitvavo E-Token Wallets ergreifen, kdnnen
sie keine vollstandige Sicherheit garantieren. Stérungen oder Licken kdnnen zu
einem vollstandigen Verlust der Geldmittel fuhren. Die Nutzung der Bitvavo

Digital Asset Wallet erfolgt auf eigenes Risiko des Nutzers.

11. Die Stiftung kann Geldmittel in Euro fur Nutzer auf Euro-Bankkonten und in
Form von sicheren, liquiden und risikoarmen Vermdgenswerten im Einklang mit
allgemein anerkannten Regeln und Standards halten. Im Falle der
Zahlungsunfahigkeit einer Bank, die solche Geldmittel in Euro halt, kann dies
zum vollstandigen Verlust der Geldmittel des Nutzers flihren. Die Geldmittel in
Euro des Nutzers, die in solchen sicheren, liquiden und risikoarmen
Vermogenswerten gehalten werden, unterliegen dem Risiko einer
Zahlungsunfahigkeit der betreffenden Gegenpartei(en) und dem Risiko, dass
diese Vermogenswerte im Falle auBergewohnlich hoher Auszahlungsvolumina

nicht kurzfristig verkauft werden kdénnen.

12. Aus Grunden der Sicherheit und Effizienz kdnnen die Stiftung und Bitvavo
digitale Vermégenswerte bei Drittanbietern verwahren, Uber die sie keinerlei
Kontrolle haben. Ausfalle, technische Stérungen oder Versagen der

Sicherheitsvorkehrungen bei einem Drittanbieter von Verwahrungsleistungen



kdénnen deshalb zu einem vollstandigen Verlust der Geldmittel des Nutzers

fuhren.

13. Bitvavo und Bitvavo Custody bieten keine Giro-, Spar- oder sonstigen Konten
an, die durch eine Einlagensicherung oder Versicherung gegen Verluste

gedeckt sind.

API
14. Durch Nutzung der AP/ (wie in der Nutzungsvereinbarung enthalten) kann der

Nutzer Dritten erlauben, sich mit seinem Konto und den Services von Bitvavo zu
verbinden. Es ist wichtig, dass der Nutzer sich lber solche Dritte informiert und
ihnen vertraut. Die Gewahrung eines solchen Zugangs kann zu unerwunschten
oder fehlerhaften Interaktionen in Verbindung mit dem Konto des Nutzers
flihren, was wiederum unter anderem den Verlust von Geldmitteln oder der
Funktionsfahigkeit des Kontos oder der Services nach sich ziehen kann. Solche
Dritte werden von Bitvavo in keiner Weise grundlich Uberprift oder genehmigt.
Die Nutzung der AP/und der Dienste Dritter, die mit der AP/ interagieren, erfolgt

auf eigenes Risiko des Nutzers.

Preisgarantie
15. Aufgrund der Art der Service kann die Ausflihrung von Preisgarantieanfragen
langer dauern oder ganz ausbleiben. Infolgedessen kann der Nutzer
maoglicherweise nicht in der Lage sein, zum gewlnschten Zeitpunkt mit

Vermogenswerte zu handeln und Verluste oder verpasste Chancen zu erleiden.

Staking Service
16. Bitvavo kann die bei der Stiftung gehaltenen digitalen Vermdgenswerte im
Staking als Validator oder Delegator in einem
Proof-of-Stake-Blockchain-Protokoll oder -Netzwerk einer Drittpartei staken.
Solche Netzwerke kénnen in Bezug auf die Hohe der Zinsen, die sie auszahlen,
uneinheitlich sein und kédnnen auch Uberhaupt keine Belohnungen (Rewards)

anbieten.

17. Die Staking Services sind abhangig vom Funktionieren der zugrunde liegenden

dezentralen Blockchain-Protokolle. Diese Protokolle werden von Dritten



aufrechterhalten und geregelt und liegen somit auBerhalb der Reichweite und
des Einflusses von Bitvavo. Das bedeutet, dass Bitvavo verlorene Geldmittel
nicht zurlickholen, wiederherstellen oder retten kann, wenn die Protokolle, tber
die Geldmittel des Nutzers gehalten werden, eine Fehlfunktion haben, gestort
werden oder komplett aufhéren zu bestehen. Insbesondere kann der Nutzer alle
oder einen Teil seiner Geldmittel verlieren, wenn ein solches
Blockchain-Protokoll (das ordnungsgeman funktioniert und seinen
programmierten Regeln folgt) die digitalen Vermbgenswerte im Staking des
Nutzers aufgrund von Umstanden, die auBerhalb der Kontrolle des Nutzers und
von Bitvavo oder seinen verbundenen Unternehmen liegen, ein Slashing (ein
Blockchain-Mechanismus, durch den ein Teil oder das gesamte eingesetzte
digitalen Vermégenswerte im Staking zerstort oder anderweitig weggenommen
wird), durchfuhrt. AuBerdem kann der Nutzer seine gesamten oder einen Teil
seiner Geldmittel aufgrund einer Fehlfunktion in einem solchen
Blockchain-Protokoll verlieren. In einem solchen Fall sind Bitvavo oder seine
verbundenen Unternehmen nicht in der Lage, diese Geldmittel an den Nutzer

zuruckzugeben, und sind dazu nicht verpflichtet.

18. Die HOhe der Staking Rewards kann sich von Zeit zu Zeit andern. Es besteht
das Risiko, dass ihr Wert sinkt, nachdem sich der Nutzer flr den Staking

Service angemeldet hat.

Lending Service

19. Bitvavo Custody kann die aktuellen und zuklnftigen digitalen Vermégenswerte
eines Nutzers, der sich flr den Lending Service entschieden hat, verleihen und
sie nach eigenem Ermessen an dritte Kreditpartner weiterverleihen. Bitvavo
steuert die Risiken des Lending Services durch verschiedene Praktiken zur
Risikosteuerung, zu denen die Bewertung der Kreditwurdigkeit eines
Kreditpartners, die Anforderung an die Kreditpartner, ausreichende
Sicherheiten zu stellen, die kontinuierliche Uberwachung zur friihzeitigen
Erkennung von Anzeichen einer Zahlungsunfahigkeit oder einer Insolvenz, die
Diversifizierung des Kreditportfolios und die Einrichtung von Verfahren zur
Rickgewinnung von Vermdgenswerten im Falle einer Zahlungsunfahigkeit oder
einer Insolvenz gehoren. Ungeachtet dessen konnen Kreditpartnerin Verzug

geraten und nicht in der Lage sein, einen Teil oder alle falligen digitalen



Vermégenswerte des Lending Service und Lending-Rewards zuriickzuzahlen.
Bitvavo und Bitvavo Custody schlieBen jegliche Haftung fir die Rickzahlung
der digitalen Vermégenswerte des Lending Service und Lending-Rewards aus
und konnen in einem solchen Fall keine Entschadigung leisten. Die Kreditpartner
sind nicht immer verpflichtet, Bitvavo Custody volle Sicherheiten zu stellen.
Daher fuhrt die Zahlungsunfahigkeit eines Kreditpartners zum Verlust der
digitalen Vermégenswerte des Lending Service und Lending-Rewards eines
Nutzers.

20.Die digitalen Vermbgenswerte des Lending Service konnen zum Zeitpunkt der

Riickzahlung einen geringeren Wert haben als zum Zeitpunkt der Ubertragung.

21. Die Hohe der Lending Rewards kdnnen sich von Zeit zu Zeit andern. Es besteht
das Risiko, dass ihr Wert sinkt, nachdem sich der Nutzer fur den Lending

Service angemeldet hat.

22.Regulatorische Anderungen oder Unsicherheiten kénnen sich auf die
RechtmaBigkeit oder Lebensfahigkeit des Lending Services auswirken, was

dazu fuhren kdnnte, dass der Lending Service nicht mehr angeboten wird.

Dezentrale Protokolle
23.Im Gegensatz zu den meisten Wahrungen oder Vermdgenswerten, die von
Regierungen oder anderen juristischen Personen oder durch andere Rohstoffe
wie Gold oder Silber gesichert sind, sind digitale Vermégenswerte eine
einzigartige Art von Vermogenswerten, die auf Technologie und regelbasierter
Zusammenarbeit beruhen. Es gibt keine Zentralbank oder andere dritte Partei,
die KorrekturmaBnahmen zum Schutz eines digitalen Vermégenswertes

ergreifen kann.

24, Bitvavo hat keine Kontrolle Uber die Lieferung, Qualitat, Sicherheit,
RechtmaBigkeit oder andere Aspekte der digitalen Vermégenswerte, die Sie
Uber die Services kaufen, halten oder verkaufen konnen, und lUbernimmt dafir
keine Haftung. Bitvavo besitzt oder steuert keine der zugrunde liegenden
Softwareprotokolle, die den Umgang mit digitalen Vermégenswerten, die der
Bitvavo Service unterstitzt, regeln. Diese zugrunde liegenden Protokolle

konnen sich ohne Vorankiindigung andern oder nicht mehr funktionieren, was



zu einem vollstandigen Verlust der digitalen Vermbgenswerte oder ihres Werts

fUhren kann.

25. Aufgrund der Besonderheit der Blockchain-Technologie und der ihr zugrunde
liegenden Protokolle kdnnen auf der Plattform gespeicherte oder gehandelte
digitale Vermégenswerte unwiederbringlich verloren gehen oder

vorubergehend bzw. auf unbestimmte Zeit beschadigt oder geldscht werden.

Rechtsunsicherheit
26.Der Markt, die Technologie und der rechtliche Rahmen fur digitale
Vermégenswerte sind neu und unsicher. Die Services von Bitvavo bewegen sich
in einem teilweise regulierten Rechtsbereich und kdnnen im Zuge der
Entwicklung von Gesetzen und Verordnungen geandert oder sogar eingestellt

werden.

27. Die rechtliche Einstufung (bestimmter) digitaler Vermégenswerte ist unter
Umstanden nicht eindeutig und kann nach den Gesetzen verschiedener
Rechtsordnungen in der ganzen Welt unterschiedlich sein. Wie ein digitaler
Vermégenswert rechtlich eingestuft wird und welche Folgen dies fur die Rechte
eines Nutzers an den Geldmitteln hat, kann je nach Rechtsordnung

unterschiedlich sein.

28.Die RechtmaBigkeit der Services in einer bestimmten Rechtsordnung kann
ungewiss sein. Der Nutzerist daflr verantwortlich, zu wissen und zu verstehen,
wie digitale Vermégenswerte und die Services flr diese digitalen
Vermégenswerte nach den fur den Nutzer geltenden Gesetzen behandelt,

reguliert und besteuert werden.

Informationsfehler
29.Die auf der Website, der Bitvavo-Plattform oder anderweitig von Bitvavo zur
Verfligung gestellten Materialien dienen ausschlieBlich Informationszwecken
und kdnnen sich ohne vorherige Anklindigung andern. Bitvavo kann Inhalte von
Dritten bereitstellen. Bereitgestellte Informationen kdnnen irrefihrend,

unvollstandig oder fehlerhaft sein. Der Nutzer ist stets allein fur die Beurteilung



der Relevanz, Richtigkeit, Angemessenheit und Zuverlassigkeit der

bereitgestellten Materialien verantwortlich.

Steuerliche Risiken
30. Die aktuelle steuerliche Behandlung der Services ist nicht abschlieBend geklart
und kann auch von der individuellen steuerlichen Behandlung eines Nutzers
abhangig sein. Es kann nicht ausgeschlossen werden, dass die Steuerbehorden
und Gerichte friihere Steuerbescheide zur Behandlung von Einklnften im

Zusammenhang mit den Services anpassen oder andern.



